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Entraves à la sûreté de fonctionnement
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• Notions informelles
• Défaut

• Dysfonctionnement : Signifie que le comportement d’une entité ne 
correspond plus au comportement souhaité.

• Notions formelles (Laprie, 1995) :
• Défaillance

• Faute

• Erreur 

• Panne

Taxonomie de la sûreté de fonctionnement 
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• Définition 1 (Zwingelstein, 1995) : L’altération ou la cessation de l’aptitude 
d’un ensemble à accomplir sa ou ses fonctions requise(s) avec les 
performances définies dans les spécifications techniques.

• Conséquences
• Notion de défaillance complète : Une entité est défaillante si ses capacités 

fonctionnelles sont interrompues (arrêt du fonctionnement de l’entité)
• Notion de défaillance partielle :  Il n’y a pas perte totale de la fonction de l’entité mais sa 

performance passe en dessous d’un seuil défini

• Exemple 1 : Considérons un aiguillage permettant d’orienter un train en 
position normal ou en position reverse (fonction aiguillage). 
• Si l’aiguillage reste bloqué dans la position normale, il y a une défaillance complète de sa 

fonction d’aiguillage 
• Si le positionnement de l’aiguillage doit se faire en moins de 15s et qu’il se positionne en 

16s, il y a une défaillance partielle de la fonction de l’aiguillage

Défaillance (failure) 
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• Définition 2 : La panne est l'inaptitude d'une entité à accomplir une 
mission. Une panne résulte toujours d'une défaillance

• Conséquences : 

• On confond souvent la notion de panne et la notion de défaillance
• Une défaillance est un évènement

• Il vaut mieux parler d’ « état de panne » 
• Une entité est dans un état de panne suite à une défaillance complète

Panne
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• Classification des défaillances en fonction de la rapidité :
• Défaillance progressive :

• prévisible par un examen antérieur

• Défaillance soudaine

• Classification des défaillances en fonction de l'amplitude :
• Défaillance partielle

• Défaillance complète

Défaillance vs Panne
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Défaillance vs Panne

Défaillance cataleptique : soudaine et complète
Défaillance par dégradation : progressive et partielle

Bon 

fonctionnement
En panne

Défaillance 
cataleptique

Réparation

Bon 

fonctionnement
En panne

Début 
Défaillance

Réparation

Défaillance 

en cours

Défaillance 
complète

Réparation

Etats résultants d’une défaillance par dégradation

Etats résultants d’une défaillance cataleptique
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• Définition 3 (Laprie 95) : Une erreur est susceptible de provoquer ou non une 
Défaillance, fonction de la redondance, de l’activité de l’entité, de la définition 
de la défaillance.

• Définition 4 (Laprie 95) : La cause adjugée ou supposée d'une erreur est une 
faute.

• Conséquences : Une faute est la cause d’une erreur

• Causalité des entraves à la sûreté de fonctionnement
• ... -> défaillance -> faute -> erreur -> défaillance -> ...

Erreur - Faute
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• La fonction d’un passage à niveau est 
d’empêcher les voitures de traverser les voies 
lorsqu’un train est en approche

• Exemple 2 :
• 1) La non-fermeture des barrières d’un passage à 

niveau à l’approche d’un train est une faute
• 2) La traversée des voitures en dépit de signal du 

passage à niveau est une erreur.
• 3) La collision du train avec une voiture est une 

défaillance.

Défaillance - faute - erreur

Défaillance

Sous-ensemble

Conséquence

Mode N°1

Mode N°2

….

Mode N°n

Composant

élémentaire

Défaillance

Sous-système

Conséquence

Défaillance

Système

Conséquence

Mode N°1

Mode N°2

….

Mode N°n

Mode N°1

Mode N°2

….

Mode N°n

Cause initiale

Cause

(Zwingelstein, 1995) 
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• Une faute est un évènement
• Faute permanente : c’est que l’évènement est persistant jusqu’à ce qu’il y ait 

réparation de l’entité;

• Faute intermittente : l’évènement de faute disparait sans qu’il y ait eu de 
réparation.(Boussif et al., 2020) 

• En SED en considère deux catégories d’évènements :
• Les évènements observables (seuls évènements considérés pour faire du contrôle)

• Les évènements non-observables (évènements non détectés par un capteur)

• Hypothèses générales pour le traitement des fautes en SED
• H1 : Les fautes sont des évènements non-observables (cas non trivial)

• H2 : Le système continue à produire des évènements (le système n’est pas en panne)

Notion de faute en SED
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Moyens pour la tolérance aux fautes
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Diagnostic

• Etymologie : Les termes grecques : dia « à travers » et gnosis « connaissance »

 Une discipline déterminant si le comportement d’un équipement est conforme 
à ses spécifications.

• Définition 5 (industrielle parmi tant d’autres) : Exploitation de toute la 
connaissance accessible existante sur le système afin de détecter, localiser et 
identifier le comportement (normal ou anormal).

FDI (Fault Detection and Isolation) : Terminologie des automaticiens du continu

• Détection : Détecter tout écart du comportement normal du système 

• Isolation : Remonter à l’origine et localiser le composant défectueux

• Diagnosis : Déterminer l’instant d’apparition de la faute, sa durée et sa sévérité 

15/78



Formation SED Diagnostic, Pronostic et Opacité Janvier 2024

Diagnostic

• Définition 6 (définition informelle) : Déterminer en observant un système si 
une faute a altéré son fonctionnement
• A partir de l’observation des évènements observables, arriver à dire si une faute 

(évènement non observable) est apparue dans le système. 

• Remarque : Le Diagnostic des SED est-il de la détection ou de l’Isolation ?
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• Définition 6 en automatique continue : 
Prédire la durée résiduelle de 
fonctionnement jusqu’à l’état de panne 
(Remaining Useful Life – RUL)  d’un 
système, connaissant son état courant et 
ses conditions opérationnelles futures.

• Définition 7 en SED : A partir de 
l’observation d’évènements, prédire 
qu’une faute (évènement non observable) 
va entraver de manière certaine le 
comportement futur du système.  

Pronostic
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• Définition 8 (Saboori et Hadjicostis 2007) : Capacité d'un 
système à garder secrètes certaines informations vis-à-vis des 
observateurs. 

• Vise à limiter les inférences qu'un intrus passif peut faire 
concernant le comportement du système. 

• Etroitement liée à la préservation de la confidentialité et à la 
sécurité (security) des systèmes. 

Opacité
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Diagnostic
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Automates à états finis pour le diagnostic

• 𝐺 est un automate à état finis, 𝐺 = <  𝑋, Σ, 𝛿, 𝑥0 > avec : 

• 𝑋 : ensemble fini d’états;

• Σ : ensemble fini d’événements ; 𝚺 =  𝚺𝒐  𝚺𝒖𝒐 

• Σ𝑜 
ensemble d’événements observables et Σ𝑢𝑜 : ensemble d’événements 

non observables

• Σ𝑜  Σ𝑢𝑜 =  

• 𝛿 ∶  𝑋 ×  Σ →  𝑋 ensemble des transitions ;

• 𝑥0 ∈  𝑋 l’état initial;

• 𝐿(𝐺) est le langage généré par l’automate 𝐺,

• 𝐿(𝐺)  =  {𝑠 ∈ Σ
∗
/∃𝑖 ∈ 𝑋0, 𝛿 (𝑖, 𝑠)}

• 𝑃𝑜: Σ∗ → Σ𝑜
∗est une projection
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Observateur

• Définition 9 : Un observateur 𝑂𝑏𝑠(𝐺) modélise l’ensemble des comportements 
observables d’un système 𝐺. 

• Un état de l’observateur est une estimation à l’aides des évènements observables 
de l'état du modèle initial.

• La taille de l'observateur est exponentielle par rapport à la taille du modèle.
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d

𝐺

Σ𝑜= 𝑏, 𝑑, 𝑒  Σ𝑢𝑜= 𝑎, 𝑐, 𝑒, 𝑓 
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𝑂𝑏𝑠(𝐺)
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Diagnostiqueur
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• Définition : Un diagnostiqueur est un observateur 
renseigné avec une fonction de décision qui décide si 
l’état courant et Normal (N), Fautif (F) ou incertain (N 
et F). 

• Méthode de construction off-line
• Etape 1 : Labellisation des états de l’automate G

• Etape 1-1 : Construire l’automate 𝐴𝑙

• Etape 1-2 : Construire l’automate  𝐺𝑙 = 𝐺||𝐴𝑙

• Etape 2 : Construction du diagnostiqueur 𝐺𝑑 =Obs(𝐺𝑙)

Diagnostiqueur (1) : Construction

𝐴𝑙
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Diagnostiqueur (2) : labellisation
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Diagnostiqueur 
𝐺𝑑,1

pour Σ𝑜= 𝑏, 𝑑, 𝑒

Diagnostiqueur 
𝐺𝑑,2

pour Σ𝑜= 𝑎, 𝑐

0𝑁, 1𝑁, 4𝐹, 6𝐹

2𝑁, 5𝑁, 6𝑁, 𝟕𝑭 𝟑𝑵, 𝟔𝑵

𝟕𝑭 𝟕𝑵

b e

b b

d
d

d

𝟎𝑵, 𝟐𝑵, 𝟑𝑵

1𝑁, 4𝐹 𝟓𝑵, 𝟔𝑵, 𝟕𝑵

𝟔𝑭, 𝟕𝑭 𝟔𝑵, 𝟕𝑵

a c

ac

𝐺𝑑 = Obs(𝐺𝑙)=(𝑋𝑑 , Σ𝑜, 𝛿𝑑 , 𝑥𝑑0)

Diagnostiqueur (3) : construction de Gd
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Diagnosticabilité



Formation SED Diagnostic, Pronostic et Opacité Janvier 2024

• Définition 10 : Une faute est diagnosticable si elle peut être détectée avec 
certitude après un nombre fini d’événements observables après son 
occurrence

• Définition 11 : Une faute f est diagnosticable si pour chaque trace s se 
terminant par f, il existe une suite suffisamment longue t telle que toute 
autre trace indiscernable de st (produisant le même enregistrement 
d'événements observables) contient f (est également défaillante).

Diagnosticabilité (1)

o o o
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𝐺

𝐿(𝐺) = 𝑒𝑐 + 𝑏𝑐𝑎 + 𝑎𝑓𝑐 𝑏𝑑∗

𝑠𝑓 = 𝑎𝑓𝑐𝑏𝑑∗

𝑠𝑛 = 𝑒𝑐𝑏𝑑∗

𝑠𝑛
′ = 𝑏𝑐𝑎𝑏𝑑∗

Diagnosticabilité (2)

𝑓
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𝐿(𝐺) = 𝑒𝑐 + 𝑏𝑐𝑎 + 𝑎𝑓𝑐 𝑏𝑑∗

𝑠𝑓 = 𝑎𝑓𝑐𝑏𝑑∗

𝑠𝑛 = 𝑒𝑐𝑏𝑑∗

𝑠𝑛
′ = 𝑏𝑐𝑎𝑏𝑑∗

Diagnosticabilité (3)

𝑓

𝐺
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𝑠𝑓 = 𝑎𝑓𝑐𝑏𝑑𝑘

𝑠𝑛 = 𝑒𝑐𝑏𝑑𝑘

𝑠𝑛
′ = 𝑏𝑐𝑎𝑏𝑑𝑘

𝜮𝒐 = 𝒄, 𝒅, 𝒆  𝑒𝑡 𝜮𝒖𝒐 = 𝒂, 𝒃, 𝒇  alors 𝑃𝑜 𝑆𝑓 = 𝑃𝑜 𝑆′𝑛 = 𝑐𝑑𝑘

L(G) n’est donc pas diagnosticable

Test de la diagnosticabilité : G n’est 
pas diagnosticable s’il existe deux 
séquences équivalentes 
arbitrairement longues, l’une fautive 
et l’autre non.

Diagnosticabilité (4)

𝑓

𝐺
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𝑠𝑓 = 𝑎𝑓𝑐𝑏𝑑𝑘

𝑠𝑛 = 𝑒𝑐𝑏𝑑𝑘

𝑠𝑛
′ = 𝑏𝑐𝑎𝑏𝑑𝑘

𝜮𝒐 = 𝒃, 𝒅  𝒆𝒕 𝜮𝒖𝒐 = 𝒂, 𝒄, 𝒆, 𝒇  alors 𝑃𝑜 𝑆𝑓 = 𝑃𝑜 𝑆𝑛
′ = 𝑏𝑑𝑘

L(G) n’est donc pas diagnosticable

Diagnosticabilité (5)

𝑓

𝐺
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𝑠𝑓 = 𝑎𝑓𝑐𝑏𝑑𝑘

𝑠𝑛 = 𝑒𝑐𝑏𝑑𝑘

𝑠𝑛
′ = 𝑏𝑐𝑎𝑏𝑑𝑘

𝜮𝒐 = 𝒃, 𝒅, 𝒆  𝒆𝒕 𝜮𝒖𝒐 = 𝒂, 𝒄, 𝒇  alors 𝑃𝑜 𝑆𝑓 = 𝑏𝑑𝑘  

𝑒𝑡 𝑃𝑜 𝑆𝑛 = 𝑒𝑏𝑑𝑘𝑒𝑡 𝑃𝑜 𝑆𝑛
′ = 𝑏2𝑑𝑘

L(G) est donc diagnosticable

Diagnosticabilité (6)

𝑓

𝐺
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𝑠𝑓 = 𝑎𝑓𝑐𝑏𝑑𝑘

𝑠𝑛 = 𝑒𝑐𝑏𝑑𝑘

𝑠𝑛
′ = 𝑏𝑐𝑎𝑏𝑑𝑘

Σ𝑜 = 𝑎, 𝑐  𝑒𝑡 Σ𝑢𝑜 = 𝑏, 𝑑, 𝑒, 𝑓  alors 𝑃𝑜 𝑆𝑓 = 𝑎𝑐 

𝑒𝑡 𝑃𝑜 𝑆𝑛 = 𝑐 𝑒𝑡 𝑃𝑜 𝑆𝑛
′ = 𝑐𝑎

L(G) est donc diagnosticable

Diagnosticabilité (7)

𝑓

𝐺
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Diagnosticabilité (8)

• Soient 𝜎 ∈ Σ un événement , Ψ(𝜎) est 
l’ensemble des séquences de 𝐿(𝐺) qui finissent 
par σ, 

Ψ(𝜎) = {𝑠𝜎 ∈ 𝐿(𝐺): 𝑠 ∈ Σ
∗
, 𝜎 ∈ Σ}

• Τ𝐿(𝐺)
𝑠  = {𝑡 ∈ Σ

∗
: 𝑠𝑡 ∈ 𝐿(𝐺)}

• Définition 12: 𝐿(𝐺) est diagnosticable par 
rapport à une projection 𝑃𝑜 et Σ𝑓 = {𝑓} si la 
propriété suivante est vraie :

Propriété : (∃𝑘 ∈ ℕ)(∀𝑠 ∈ Ψ Σ𝑓 )(∀𝑡 ∈
 Τ𝐿(𝐺)

𝑠)( 𝑃𝑜(𝑡) ≥ 𝑘 ⟹ 𝐷),
Où la condition de diagnosticabilité 𝐷 est 
D: (∀𝜔 ∈ 𝑃𝑜

−1 𝑃𝑜 𝑠𝑡 ∩ 𝐿(𝐺))(Σ𝑓 ∈ 𝜔)
k
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Vérification de la diagnosticabilité



Formation SED Diagnostic, Pronostic et Opacité Janvier 2024

Vérificateur de Moreira (Moreira et al., 2011)

• Etape 1 : Construction de l’automate normal 
• Etape 1-1 : Construire l’automate AN

• Etape 1-2 : Construire GN=G X AN

• Etape 1-3 : renommer les évènements non observables de GN

•  Etape 2 : Construction de l’automate du comportement fautif
• Etape 2-1 : Construire l’automate Al

• Etape 2-2 : Construire Gl= G || Al

• Etape 2-3 : Marquer les états étiquetés par F

• Etape 2-3 : Construire GF=CoAc(Gl)

• Etape 3 : Construction du vérificateur GV=GN||GF

Vérification de la diagnosticabilité (1)

𝐴𝑙

𝐴𝑁
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Etape 1 : Construction de l’automate normal 

Renommage des 

événements non 

observables

Evènement non 
observable renommé

Vérification de la diagnosticabilité (2)
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Etape 2-1 : Construction de l’automate du comportement fautif 

Etape 2-2 : Marquer 

les états défaillants

Vérification de la diagnosticabilité (3)
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Gl

GF

Etape 2-3 : Extraction de l’automate du comportement défaillant

Etat marqué

Vérification de la diagnosticabilité (4)
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a

4F 6F 7F
f c b

d

1N

0N

a

4F 6F 7F
f c b

d

2N

3N

5N

6N 7N

b

bc

c a

e
d 𝐺𝐹 = 𝐶𝑜𝐴𝑐(𝐺𝑙)
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1N

0N

2N

3
N

5N

6N 7N

1N0N 4F 6F 7F
a f c b

d

Etape 3 : Construction du vérificateur

Etat F-incertain

Vérification de la diagnosticabilité (5)

e
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c br
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br ar

d
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𝐺 𝐹
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b
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f ff
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d

𝐺 𝑉

𝑮𝑽 = 𝑮𝑵||𝑮𝑭
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• Définition : Cycle F-ambigu
• Un cycle du vérificateur est dit F-ambigu, s’il est formé d’états F-incertains. 

• Théorème 1 (Moreira et al. , 2011) : Diagnosticabilité
• Un système G est diagnosticable, si et seulement s’il n’existe pas de cycle F-ambigus 

dans le vérificateur de Moreira.

• Remarque : 
• Le vérificateur de Moreira a la meilleure complexité parmi tous les outils de 

vérification de la diagnosticabilité (Complexité polynomiale), 

• Pour assurer le diagnostic en ligne, il est nécessaire de construire un diagnostiqueur 
(peut être construit à la volée)

Vérification de la diagnosticabilité (6)
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Vérification de la diagnosticabilité (7)
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𝐺 𝑉

Présence d’un cycle d’états F-ambigu

L(G) n’est donc pas diagnosticable
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𝑓

𝜮𝒐 = 𝒄, 𝒅, 𝒆  𝑒𝑡 𝜮𝒖𝒐 = 𝒂, 𝒃, 𝒇
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Pronostic SED

• La notion de pronostic dans le contexte des SED a été définie formellement pour 
caractériser la classe des langages pour lesquels :

•  (i) chaque faute est pronostiquée (c'est-à-dire prédite) avant qu'elle ne se 
produise ; 

• (ii) après qu'une faute ait été pronostiquée, elle se produit au bout d’un 
nombre fini d’évènements.

• Remarque : A ne pas confondre avec le pronostic en automatique qui consiste à 
évaluer le temps résiduel de fonctionnement d’un système après l’occurrence 
d’une faute dans le système.
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1

0

2

4

3

5

6 7
e

c

c b

a

b

c

a

d

G

𝑠𝑓 = 𝑎𝑓𝑐𝑏𝑑𝑛

𝑠𝑛 = 𝑒𝑐𝑏𝑑𝑛

𝑠𝑛
′ = 𝑏𝑐𝑎𝑏𝑑𝑛

Σ𝑜 = 𝑎, 𝑐  𝑒𝑡 Σ𝑢𝑜 = 𝑏, 𝑑, 𝑒, 𝜎𝑓  alors 𝑃𝑜 𝑆𝑓 = 𝑎𝑐 

Et 𝑃𝑜 𝑆𝑛 = 𝑐 𝑒𝑡 𝑃𝑜 𝑆𝑛
′ = 𝑐𝑎

L(G) est donc pronosticable

Pronostic 

𝑓
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Pronosticabilité (1)

•Définition 13 (Genc & Lafortune, 2009 ; Watanabe et al., 
2021 ; Chouchane et al., 2024)
•Un langage préfix-clos et vivant 𝐿(𝐺), généré par un 

automate G, est pronosticable par rapport à une 
projection 𝑃𝑜 et Σ𝑓 = 𝑓  si les propriétés suivantes sont 
vraies :

P1 : (∃𝑛 ∈ ℕ)(∀𝑠 ∈ Ψ Σ𝑓 )(∃𝑡 ∈ 𝑠)(𝑓 ∉ 𝑡)(∧ 𝑃),

Où la condition de pronosticabilité 𝑃 est 
P2 : (∀𝑢 ∈ 𝐿(𝐺))(∀𝑣 ∈ Τ𝐿

𝑢) [𝑃𝑜 𝑢 = 𝑃𝑜(𝑡)])(𝑓 ∉ 𝑢) ∧
( 𝑣 ≥ 𝑛 ⟹ 𝑓 ∈ 𝑣)
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Pronosticabilité (2)

• Définition 14 (Watanabe et al.,2017). 
• Si 𝐺𝑑 = 𝑋𝑁 ∪ 𝑋𝐼 ∪ 𝑋𝐹 , Σ, 𝛿, 𝑥𝑑0   est un diagnostiqueur, 𝑭𝑰 est 

l'ensemble des premiers états incertains atteints à partir de l'état 
initial, en considérant toutes les chaînes existantes.

• 𝐹𝐼 = {
}

𝑥𝑑 ∈ 𝑋𝐼 ∶ ∃𝑠𝑜 ∈ Σ𝑜
∗  𝑡. 𝑞. 𝛿 𝑥𝑑𝑜, 𝑠𝑜 = 𝑥𝑑  𝑒𝑡 (∀𝑡𝑜 <

𝑠𝑜)(𝛿 𝑥𝑑𝑜, 𝑡𝑜 ∉  𝑋𝐼)  où 𝑋𝐼 = 𝑥𝑑 ∈  𝑋𝑑 𝑡. 𝑞. 𝑥𝑑 𝑒𝑠𝑡 𝑖𝑛𝑐𝑒𝑟𝑡𝑎𝑖𝑛
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Pronosticabilité (3)

• Théorème (Watanabe et al., 2017) 
• Soit 𝐺 = 𝑋, Σ, 𝛿, 𝑥𝑜  un automate qui génère 𝐿  un 

langage prefix-clos et vivant. Soit 𝐺𝑑 = 𝑋𝑑 , Σ𝑜, 𝛿𝑑 , 𝑥𝑑𝑜  
le diagnostiqueur de 𝐺  par rapport à 𝑓 et 𝑃𝑜 . Les 
occurrences de 𝑓 sont pronosticables dans 𝐿 par rapport 
à 𝑃𝑜 si et seulement si pour tout 𝑥𝑑 ∈ 𝐹𝐼, la condition 
ℂ 𝑜ù 
•ℂ : tout cycle dans 𝐴𝑐 𝐺𝑑 , 𝑥𝑑  est un cycle d’états 

certains du diagnostiqueur.
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𝐺 𝐺𝑑

L(G) est donc pronosticable

Après toute séquence 𝑠0 ∈ (𝑎𝑏)∗𝑎𝑎 on 
est sûr d’atteindre un état défaillant FI = {(3N, 4F)} et 𝐴𝑐 (𝐺𝑑, (3N, 4F))={(4F),(5F)}

Pronosticabilité (4) : exemple 1

Σ𝑜 = 𝑎, 𝑏  𝑒𝑡 Σ𝑢𝑜 = 𝑓
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𝐺 𝐺𝑑

L(G) n’est pas pronosticable

FI = {(2N, 3F)} et 𝐴𝑐 (𝐺𝑑, (2N, 3F))={((1N),(2N,3F)), (5F,4F)}

Pronosticabilité (5) : exemple 2

Σ𝑜 = 𝑎, 𝑏  𝑒𝑡 Σ𝑢𝑜 = 𝑓
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Pronosticabilité (6) : exemple 3

Diagnostiqueur 
𝐺𝑑,2

pour Σ𝑜= 𝑎, 𝑐

0𝑁, 2𝑁, 3𝑁

1𝑁, 4𝐹 5𝑁, 6𝑁, 7𝑁

𝟔𝑭, 𝟕𝑭 𝟔𝑵, 𝟕𝑵

a c

ac

1

0

2

4

3

5

6 7
e

c

c b

a

b

c

a

d

G
FI = {(0N,2N,3N )} et 𝐴𝑐 (𝐺𝑑, (0N,2N,3N ))={ }

L(G) est donc pronosticable
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Opacité (1)

• Propriété fondamentale : Garder "secret" un ensemble d’états du système.

• Définition 15 (Système opaque) : Un intrus est incapable de déduire un 
"secret" sur le comportement du système.

• Hypothèses par rapport à l’intrus (observateur) :
• H1 : connaît la structure du système

• H2 : a accès à une base des observations

→ cherche à savoir si le système passe par certains états secrets

• Principe d’une solution : Pour assurer l’opacité du système, il faut que pour 
tout comportement secret, il existe au moins un autre comportement non 
secret qui lui soit équivalent d’un point de vue observationnel
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Opacité (2)

• État initial = {1},

• État secret = {4},

• Événements observables Σo = {a, b}

• Événements non observables Σuo = {u}

• Comportement secret : (ab)*ua
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Opacité (3) : à l’état courant 

• G est un automate à état finis, G = < X, Σ, δ, X0, > avec : 
• X : ensemble fini d’états;
• Σ : ensemble fini d’événements ;
• δ : X × Σ → X ensemble des transitions ;
• X0 ⊆ X ensemble des états initiaux;

• L(G) est le langage généré par l’automate G,
• L(G) = {s ∈ Σ∗ |∃i ∈ X0, δ (i, s)}
• 𝑃𝑜 : Σ∗ → Σo

∗ est une projection
• XS ⊂ X est l’ensemble d’états secrets

G est opaque à l’état courant si
(∀ x0 ∈ X0) (∀ w ∈ L(G) : δ (x0, w) ∈ XS )

(∃ x’0 ∈ X0)(∃ w ′ ∈ L(G) : [δ (x’0, w’)  ∉ XS ∧ 𝑃𝑜(w) = 𝑃𝑜(w ′)]
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Opacité (4) :  Exemple

X = {1, 2, 3, 4, 5}, Σ = Σo = {a,b,c}, X0 = {1, 2}

Etats secrets Opacité vérifiée Contre exemple

S1={5} non (ac*ac*)

S2={4} Non (acc*)

S3={2} Oui
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Réseaux de Petri étiquetés (1)

• Définition 16 : Fonction d’étiquetage (labeling function)

• Étant donné un RdP N avec un ensemble de transitions T, une fonction 
d'étiquetage   : T ->Σ {} attribue à chaque transition t  T un symbole, 
provenant d'un alphabet Σ donné, ou lui attribue la chaîne vide.

• Définition 17 (Cabasino et al., 2010) : RdP étiqueté  (L-RdP pour labeled RdP)

• Un RdP étiqueté (L-RdP) est triplet G=(N, M0, ), où N =(P, T, Pre, Post ) est 
un RdP, M0 est son marquage initial, et   : T -> Σ {} est sa fonction 
d'étiquetage.

• Remarque : 

• En anglais on parle de Labeled Petri Nets ou LPN

• Surtout à ne pas confondre avec les Réseaux de Petri Synchronisés (RdPS)
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Réseaux de Petri étiquetés (2) : approche classique

b
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Modèle du système Diagnostiqueur
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• Basic Reachability Graph (BRG) (Cabasino et 
al.,2010)
• Vérification de la diagnosticabilité des LPN bornés

• LPN Verifier (Cabasino et al., 2012)
• Vérification de la diagnosticabilité des LPN non 

bornés

• Augmented state class set graph (Liu, 2014)
•  Vérification de la diagnosticabilité des LTPN

• Diagnosticabilité modulaire des LPN (Li et al., 
2017)

• Approches algébriques pour les RdP (Basile et 
al., 2012) (Chouchane and Ghazel, 2023)

• Diagnostiqueur LPN (de Freitas et al; 2022 )

Réseaux de Petri étiquetés (3) : autres approches

Modèle du système

Diagnostiqueur
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Extensions de la diagnosticabilité (1)

• Diagnostic décentralisé et
codiagnosticabilité (Debouk et al., 2000 ;
Moreira et al., 2011) : Toute faute
appartenant à l’ensemble de fautes
prédéfinies est diagnostiquée dans un délai
borné par au moins un diagnostiqueur local.

• Diagnosticabilité Modulaire (Contant et al.,
2006 ; Li et al., 2017 ; Basilio et Toguyéni
2023) : Capacité pour tout module à 
diagnostiquer une faute interne après un 
nombre fini d'événements locaux 
observables.
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• Diagnostic distribué (Genc et
Lafortune, 2003) : C’est la capacité 
pour chaque diagnostiqueur local a 
diagnostiquer une faute du système 
à l’aide d’observations locales et 
d’informations de diagnostic 
communiquées par d’autres 
modules.
• Problématique de l’approche : 

protocole de communication 

Extensions de la diagnosticabilité (2)

68/78



Formation SED Diagnostic, Pronostic et Opacité Janvier 2024 69/78



Formation SED Diagnostic, Pronostic et Opacité Janvier 2024

Exercices sur Desuma



Formation SED Diagnostic, Pronostic et Opacité Janvier 2024

Exercice 1 sur Desuma
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Exercice 1

G
Obs(G)

Gd
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Exercice 2
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